enlisi INTeCO

Instituto Nacional
de Tecnologias
de la Comunicacion

Centros de Operacion de la seguridad

La clave esta en los procesos
T25 Externalizacion de servicios seguros

Marcos A. Polanco Velasco, CISSP, CISM, CISA, ITIL

Director

I[ronwall




Indice

> W o

Introduccioén
Problematica actual

Seguridad gestionada basada en sistemas sociotécnicos

Conclusiones

) inreco (



en|53( ) INTECO (

Instituto Nacional
de Tecnologias
de la Comunicacion

1. Introduccidn




1 — Introduccion

Capacidad
técnica

— 4

) inreco (

Disciplina
operativa



1 — Introduccion

Errar es humano

v'El 42% de los fallos de seguridad (security breaches) son ocasionados
por errores humanos

v'El 80% de los cortes de servicio son ocasionados por errores de las
personas o en los procesos, sobre todo en la gestion de cambios
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Errores comunes en la operacion de la seguridad

Tres factores asociados a los errores
v'Tecnoldgico

v’ Humano
v'Organizacional

Los errores humanos pueden derivar en tres tipos de problemas de seguridad
v'Errores de configuracion al instalar productos

v'Incapacidad de dar seguimiento a las configuraciones de los sistemas
v'Incapacidad de reconocer cuando un ataque esta sucediendo

Este tipo de errores tienen un impacto al negocio y por lo tanto son un riesgo
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Impacto sobre la eficiencia y eficacia

Las organizaciones que NO siguen mejores practicas invierten entre el 35y 45% de su
tiempo en la recuperacion de servicios y trabajo no planeado ni programado

La probabilidad de fracaso al realizar un cambio sin gestionarlo, controlarlo y
monitorizarlo es del 30%
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La naturaleza del perfil genera otros problemas

Normalmente nos enfocamos mas a los aspecto técnicos

Caracteristicas del perfil técnico, altamente especializado, como la seguridad lo
requiere

v'No le gusta documentar

v'No le gusta seguir procedimientos

v'Quiere resolver los problemas

v'No siempre mide el impacto de sus acciones

Conocimiento concretado en unas cuantas personas especificas

Falta de documentacion
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Ejemplo reciente

En agosto de este afio Cisco.com experimento un corte de servicio por mas de 2 horas
debido a un error humano

Al aplicar un cambio comun dentro de las actividades de mantenimiento, el cual tuvo
resultados no previstos
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3. Seguridad gestionada basada en
sistemas sociotécnicos (SST)
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oS sistemas sociotécnicos

Un sistema que contempla las tecnologias y las personas asi como sus implicaciones
organizacionales y culturales como parte de un sistema integral donde cada
subsistema interactua con los demas y por lo tanto influye en ellos

Un sistema sociotéecnico surge cuando las interacciones cognitivas y sociales son
medidas por tecnologias de la informacion
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Los sistemas sociotécnicos

La Ciberseguridad es una mezcla compleja de interacciones tecnologicas y sociales
dentro de una organizacion

El desempeio de la organizacion para alcanzar su objetivo esta en funcion de su
capacidad de encajar estos dos sistemas (tecnologico y social)
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Los sistemas sociotécnicos

Caracteristicas
v'Mision especifica

v'Funciones especificas
v'Personas
v'Organizacion humana

v'Evolucion constante para mayor eficiencia
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'Componentes del sistema sociotécnico de un SOC T

v'"Modelo metodolégico v'"Modelo tecnolégico

B B B

v'"Modelo Operacional




3 — Seguridad gestionada basada en SST

Modelo Organizacional

Roles

Funciones
Responsabilidades
Interacciones
Planes de formacion

Matrices de escalado
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Modelo Operacional

Procesos asociados al talento humano
v'Reclutamiento

v'Formacion
v'Operativa
v'Técnica

v'Retencién

Procesos de Monitorizacion
v'Recoleccioén, analisis e informe de
eventos, actividades sospechosas e
incidentes

v'Gestion de eventos de seguridad
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Modelo Operacional

Procesos de Gestidn
v'Gestidon de vulnerabilidades

v'Control de cambios y configuraciones

v'Gestiéon de incidentes

v'Troubleshooting [____

‘\

Procesos de control
v'Gestion de niveles de servicio

v'Correccion de desviaciones en caso
de incumplimiento
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Modelo Metodologico

ITIL/ISO20000
1ISO27000
CERT/CC

1ISO9000
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Modelo Tecnoldgico

Todos los sistemas para la operacion
v'Sistemas de correlacion
v'Sistemas de monitorizacion
v'Sistemas de service desk
v'Sistemas de gestion de logs
v'Sistemas de andlisis forense

v'Sistemas de inteligencia
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Funciones del sistema
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Diagrama conceptual
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Capacidad técnica vs Disciplina operativa

v'Capacidad técnica sin disciplina
operativa dara problemas

v'Disciplina operativa sin capacidad
técnica también
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La disciplina operativa

v’Uno de los principales retos de los proveedores de seguridad gestionada (ademas
de lograr un alto conocimiento técnico)

v'De igual forma, si decidimos montar nuestro propio SOC , no debemos olvidarla

v'La automatizacion de los procesos donde sea posible para garantizar una ejecucion
ordenada y consistente

v'Al buscar un proveedor es importante ver su nivel de madurez operativa, es decir, su
disciplina asi como su metodologia
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Sistemas sociotécnicos

v'Considerar todos los aspectos sociales y tecnoldgicos para un enfoque adecuado
v'Al contar con una plataforma de operacién basada en sistemas sociotécnicos es

mucho mas facil evolucionar los servicios de seguridad gestionada hacia sistemas de
inteligencia
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